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OPCI UVIETI POSLOVANJA

Uvodne odredbe

MCS Grupa d.o.o. (,MCS" ili ,Pruzatelj usluge") je trgovacko drustvo specijalizirano za
proizvodnju i
implementaciju softverskih rjeSenja za veterinarske organizacije (,,Korisnik").

Anivet2 je vodece softversko rjeSenje namijenjeno veterinarskim ambulantama u Hrvatskoj. Radi se
0 SaaS (softver kao usluga) rjesenju, koje omogucava brzu i jednostavnu, te za korisnike povoljnu
aktivaciju i koriStenje usluge. Softver trenutacno koristi preko 80 veterinarskih organizacija u Republici
Hrvatskoj.

Anivet2 obuhvaca niz mogucnosti potrebnih za integrirano upravljanje veterinarskom ambulantom kao
Sto su potpuno integrirano vodenje kartoteke Zzivotinja, povijesti bolesti pacijenta, ambulantnog
dnevnika, skladista, svih obveznih naredbenih mjera i evidencija, analitiku podataka, evidenciju
zaposlenika i digitalnu knjizicu dokumenata, POS modul uz izdavanje fiskaliziranih racuna, upravljanje
terminima i kalendarom, automatsko slanje podataka o cijepljenju Zivotinja na Lysascan, mobilni
sustav za rad na terenu, integrirani e-recept sustav u veterinarskoj ljekarni, digitalnu zbirku dokumenta
i drugo.

Od dodatnih funkcionalnosti vrijedi izdvojiti veterinarsku ljekarnu, modul velike prakse za vodenje
evidencije i naredbene mjere za Zivotinje na farmama s uklju¢enim ginekoloskim kartonom goveda s
modulom za pracenje umjetnog osjemenjivanja te modul specijalistickih pregleda koji ukljucuje
neuroloski, stomatoloski, oftalmoloski, dermatoloski, pregled krvi i mokrace.

Clanak 1. Primjena Op¢ih uvjeta poslovanja

Ovi Op¢i uvjeti poslovanja (,Op¢i uvjeti®) dostupni su kroz anivet2 aplikaciju na adresi
https://anivet2.com/ i ¢&ine sastavni dio svakog ugovora o koristenju usluga aplikativhog rieenja

Anivet2 (,Ugovor") sklopljenog nakon datuma njihova stupanja na snagu te se primjenjuju u mjeri u
kojoj nisu u suprotnosti sa bilo kojom odredbom takvog Ugovora.

Ako Korisnik i MCS ne zaklju¢e posebni pisani Ugovor, na poslovni odnos izmedu MCS i Korisnika
primjenjivat ¢e se iskljucivo i jedino odredbe ponude koju MCS posalje Korisniku i odredbe vazedih
Op¢ih uvijeta, i to od trenutka prihvata MCS ponude od strane Korisnika.

Smatrat ¢e se da je Korisnik prihvatio MCS ponudu placanjem cijene iz ponude ili bilo kojeg njezinog
dijela. Osim na uvjete iz ponude, prihvatom ponude Korisnik izrijekom prihvaca i sve uvjete koristenja
Rjesenja utvrdene vazecim Opcim uvjetima..

MCS ¢e Korisniku prilikom potpisivanja Ugovora, odnosno izdavanja ponude, omoguditi uvid u vazece
Opce uvjete. U trenutku kada Korisnik prihvati MCS ponudu, odnosno potpise Ugovor, smatrat ¢e se
da je procitao u tom trenutku vazeée Opce uvijete te da ih u cijelosti prihvaca.

MCS u bilo kojem trenutku ima pravo jednostrano izmijeniti ove Opce uvjete o ¢emu ¢e Korisnika
obavijestiti objavom na web stranici ili elektronickom postom Izmjene, odnosno dopune Opcih uvjeta
postaju sastavni dio svih ugovora koji su na snazi u trenutku njihova stupanja na snagu. Ako Korisnik
koji s MCS ima sklopljen ugovor ne raskine taj ugovor prije stupanja novog teksta opc¢ih uvjeta na
snagu, smatrat ¢e se da je prihvatio izmjene i/ili dopune istih, odnosno da je prihvatio novi tekst opcih
uvijeta.


https://anivet2.com/
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U slucaju da Korisnik ima opce uvjete poslovanja koji odstupaju od ovih Opcih uvjeta, ugovorne strane
suglasno pristaju na primjenu ovih Opc¢ih uvjeta, ako drukcije nije ugovoreno.

Clanak 1.a Ugovorna dokumentacija

Ovi Op¢i uvjeti zajedno s Ugovorom, ponudom te Dodatkom o obradi osobnih podataka cine jedinstvenu
ugovornu cjelinu.

U slucaju nesuglasja izmedu pojedinih dokumenata, prednost ima Ugovor, zatim Dodatak o obradi
osobnih podataka, a potom ovi Op¢i uvjeti, osim ako nije izri¢ito drugacije ugovoreno.

Clanak 2. Pojmovi i definicije
U smislu ovih Opcih uvjeta, svaki od dolje navedenih pojmova i definicija ima sljedec¢e znacenje:

Usluga - usluga koristenja Aplikativhog rjesenja Anivet2 i koristenja usluge fiskalizacijskog
posluZitelja. Usluzi se pristupa sa lokacije pruzanja djelatnosti Korisnika te se podaci pohranjuju na
posluzitelje MCS. U Uslugu je ukljuceno pruzanje korisnicke podrske. Korisnicka podrska je specificirana
u Clanku 3.3 ovih Opdih uvijeta.

Proizvod/Rjesenje/Aplikativho rjesenje - znaci Anivet2, internetsku aplikaciju kojoj Korisnik
pristupa pomocu dodijeljenih pristupnih podataka putem web stranica, a omogucuje Korisniku unosenje
i obradu podataka vezanih uz vodenje veterinarske ambulante.

Korisnik - osoba koja s MCS sklapa ugovor o koristenju Usluge u poslovne svrhe.

Pristupni podaci - podaci koji daju pravo i mogucénost koristenja Usluge od strane Korisnika.

Korisnicki racun - racun koji daje pravo i moguénost koristenja Usluge od strane Korisnika po svakom
dodijeljenom korisnickom imenu i zaporci (u odredenom broju).

Prvi korisnicki racun - racun koji se dodjeljuje prilikom aktivacije Usluge i sastoji se od korisnickog
imena s administratorskom ulogom. Svaki sljedeci korisnic¢ki racun moze se naknadno zatraziti, te se
dodatno ugovara po vazeé¢em cjeniku MCS u trenutku zahtjeva.

Incident - svaki neplanirani prekid ili smanjenje kvalitete Usluge koji utje¢e na njezinu dostupnost ili
funkcionalnost.

Nedostupnost sustava - razdoblje tijekom kojeg Korisnik ne moze pristupiti usluzi zbog uzorka na
strani MCS.

Smanjena razina usluge - stanje u kojem je Usluga dostupna, ali radi s otezanim performansama ili
smanjenom funkcionalnoscu.

Servisno vrijeme - unaprijed planirano vrijeme odrzavanja tijekom kojeg moze dodi do privremene
nedostupnosti Usluge.
Sustav za podrsku - informacijski sustav za zaprimanje, evidenciju i pra¢enje korisnickih zahtjeva.
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Pojmovi i definicije u smislu Opcée uredbe o zastiti podataka:

Osobni podaci - podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se moze utvrditi
(,ispitanik™)

Ispitanik - je osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢
identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz
pomoc¢ jednog ili vise ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca

Obrada osobnih podatka - svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim
sredstvima kao sto su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba
ili izmjena, pronalaZzenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranicavanje,
brisanje ili uniStavanje

Voditelj obrade - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo
ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka Izvrsitelj obrade - znadi
fizicka ili pravna osoba, koja obraduje osobne podatke u ime voditelja obrade;

Nadzorno tijelo - neovisno tijelo javne vlasti koje je osnovala Republika Hrvatska u svrhu
kontrole i osiguranja provodenja Uredbe - Agencija za zastitu osobnih podataka

Povjerljivost - svojstvo informacija (podataka) da nisu dostupne ili otkrivene neovlastenim
subjektima.

Povreda osobnih podataka - znaci krsenje sigurnosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

Trece strane - fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih
podataka pod izravnom nadleznosc¢u voditelja obrade ili izvrsitelja obrade.

Podizvrsitelj - je fizicka ili pravna osoba kojeg je, uz posebno odobrenje Voditelja obrade,
angazirao izvrsitelj obrade za provodenje obrade osobnih podataka.

Uredba - predstavlja Uredbu (EU) 2016/679 Europskog parlamenta i Vijec¢a od 27. travnja 2016.
o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka

te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka).

U smislu Uredbe te nacionalnog zakona o provedbi Uredbe Korisnik je Voditelj obrade, a MCS je
Izvrsitelj obrade.

Kontakt e-mail je e-mail za kontakt na strani Proizvoda tj. helpdesk@anivet2.com.


mailto:helpdesk@anivet2.com
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Clanak 3. Nadin pruzanja Usluge

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.7.

3.8.

3.9.

MCS Korisniku pruza Uslugu koja je usluga ,u oblaku" (eng. CLOUD model) te kojoj se moze
pristupiti putem internet preglednika preko Interneta na adresi koju MCS dostavlja Korisniku
putem elektronicke poste.

Najam Usluge se definira na mjesecnoj bazi, te se naplacuje ovisno o broju korisnickih racuna
po Korisniku. Vazedi cjenik je objavljen na web stranici Proizvoda (http://anivet2.com).

Korisnicka podrSka omogucena je putem emaila svakim radnim danom od 08.00 do 16.00 sati.
Korisnicka podrska ukljucuje zapocinjanje rjeSavanja prijavljenih incidenata u slijede¢im
rokovima:

e za prioritete najviSe razine (incidenti koji u potpunosti onemogucuju rad Usluge) -
isti radni dan, ako su prijavljeni do 15:00

e za prioritete srednje razine (incidenti koji predstavljaju problem u radu, kriticni
zastoji unato¢ kojih Usluga i dalje moze funkcionirati) — sljedeéi radnji dan

e za prioritete najniZe razine (incidenti koji se povremeno pojavljuju ali nisu
kriti¢ni) - Sa slijede¢om objavom minimalno 14 kalendarskih dana nakon prijave

Korisnik sam osigurava i odlucuje o pristupu i pristupa Internetu sukladno svojim potrebama
i moguénostima. Pristup Internetu treba biti konstantan i Sirokopojasan.

Za pravilan rad i koristenje Usluge potreban je internet preglednik: Google Chrome, Opera ili
Mozilla Firefox sa instaliranom zadnjom aktualnom verzijom u trenutku koristenja, osim kada
MCS ne obavijesti Korisnika o izuzetku putem Anivet2 aplikacije ili preko web stranica Proizvoda
(http://anivet2.com) ne objavi izuzetak od dijela ovog stavka.

Za pravilan rad i koriStenje Usluge nuzno je da pristup Internetu nije blokiran za rad s
Aplikativnim rjeSenjem Anivet2.

Transfer i razmjena podataka izmedu Korisnika u ulozi Voditelja obrade i MCSa u ulozi
Izvrsitelja obrade se vrsi putem aplikacije ili kontakt e-maila.

Pruzatelj usluge osigurava funkcioniranje Usluge u okviru svojih tehnickih i operativnih moguénosti
te provodi redovito odrzavanje sustava.

Planirano odrzavanje sustava provodi se, kad god je to mogucde, izvan uobi¢ajenog radnog
vremena Korisnika, uz prethodnu obavijest putem aplikacije ili elektronicke poste, osim u hitnim
slucajevima.

U slucaju incidenta, pruzatelj usluge ¢e poduzeti razumne mjere za otklanjanje smetnji u
najkracem razumnom roku, uzimajuci u obzir prirodu i slozenost problema.

Clanak 4. Prava i obveze Korisnika

4.1

4.2

Korisnik se obvezuje dati MCS tocne i potpune informacije potrebne za koriStenje Usluge.

MCS odobrava Korisniku neekskluzivno i neprenosivo pravo koristenja Usluge u skladu s
korisni¢kim uputama i iskljucivo za vlastite potrebe.


http://anivet2.com/
http://anivet2.com/
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4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

Aplikativno rjeSenje je iskljucivo vlasnistvo MCSa te sva autorska prava na istome za vrijeme i
nakon prestanka pruZanja Usluge zadrzava MCS. Korisnik nije autor niti jednog dijela niti cjeline
Usluge, nego je samo nositelj prava na njegovo koristenje u opsegu iz ¢lanka 4.2 i ni u kom
slu¢aju ne moze polagati autorska ili druga srodna prava na Uslugu niti smije omoguditi  treé¢im
osobama pristup i koristenje Aplikativhog rjeSenja.

Korisnik je ovlasten koristiti Uslugu putem dodijeljenih korisnickih racuna. Pravo koristenja Usluge
putem korisnic¢kih racuna iz ovog stavka imat ¢e iskljuc¢ivo Korisnici, odnosno registrirani korisnici
te su svi ostali izriCito iskljuCeni iz prava koristenja Aplikativnhog rjesenja.

Korisnik ¢e biti odgovoran za vlastiti pristup web sucelju Aplikativnog rjesenja. Pruzatelj usluge
moze, na zahtjev Korisnika, sastaviti upute u kojima ce specificirati postupke za uspostavu i
pristup web sucelju Aplikativnog rjeSenja te funkcije, mogucnosti i nacin koristenja Aplikativnog
rjiesSenja.

Kod obrade osobnih podataka u okviru koristenja Usluge, Korisnik odreduje svrhe i sredstva
obrade osobnih podataka, a potpisom ovog Ugovora odabire Anivet2 rjeSenje kao sredstvo
obrade osobnih podataka.

Korisnicki podaci odnosno svi podaci/sadrzaji Korisnika koje Korisnik ili osobe koje je ovlastio
obraduju u okviru koristenja Usluge, iskljuciva su odgovornost Korisnika. To znaci da je
Korisnik isklju¢ivo odgovoran za svaki podatak/sadrzaj koji dostavi, ucita, preuzme, postavi,
prenese putem e-mail poste ili drugacije, pohrani ili drugacije ucini dostupnim, odnosno koje
na drugi nacin obraduje u okviru koristenja navedenog Aplikativnog rjeSenja, odnosno Usluge.
MCS ne pregledava niti snosi ikakvu odgovornost za ove podatke/sadrzaj Korisnika te ni u kom
slucaju ne moze jamdciti za njihovu to¢nost, zakonitost i/ili kvalitetu. Ako MCS dobije
informaciju i/ili postane svjestan toga da su ovi podaci/sadrzaj Korisnika nezakoniti, MCS ¢e, u
skladu s propisima, odmah blokirati Korisnikov pristup istima ili iste izbrisati s posluzitelja MCS.
MCS ni u kom slucaju nece biti odgovoran za bilo koju Stetu koju uslijed toga pretrpi Korisnik ili
bilo koja trec¢a osoba.

Korisnik ne smije pravo koristenja Usluge u cijelosti ili u pojedinim dijelovima kopirati, prodavati,
davati u najam, licencirati ili na drugi nacin naplatno ili nenaplatno distribuirati i/ili davati na
uporabu, niti smije drugim osobama omoguditi da to Cine.

Korisnik takoder ne smije davati Pristupne podatke i podatke o Korisnickom ra¢unu koje je dobio
od MCS (korisni¢ko ime, lozinka) tre¢im osobama na koristenje.

Ako Korisnik posumnja ili sazna da je njegovo korisni¢ko ime i/ili zaporka, odnosno njegov
Korisnicki racun kompromitiran, to jest da je istima ostvaren neovlasteni pristup i/ili koristenje,
obvezan je odmah obavijestiti MCS i to putem Kontakt e-maila.

Po MCS pisanom zahtjevu Korisnik mora u roku od 3 radna dana opskrbiti MCS sa potvrdom
potpisanom od strane ovlastene osobe Korisnika, kojom se potvrduje da se Usluga koristi u

skladu sa ovim Ugovorom.

Korisnik je obavezan obavijestiti MCS u slucaju promjene svojih kontakt podataka, sto ukljucuje
i e-mail adresu.

Revizija i uskladenost

MCS redovito provodi interne revizije uskladenosti u skladu sa standardima ISO/IEC 27001, radi
osiguranja primjene sigurnosnih mjera i uskladenosti s Opéom uredbom o obradi podataka, NIS2
direktivom i drugim primjenjivim propisima.

Korisnik je duzan pruziti razumnu suradnju u slucajevima kada je provedba revizije nuzna radi
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4.14

5.1

5.2

5.3

5.4

ispunjavanja regulatornih obveza.

Rezultati internih revizija smatraju se povjerljivim i koriste se iskljuCivo za potrebe unapredenja
sigurnosti Sustava i uskladbe poslovanja

MCS ima pravo koristiti ime (naziv) i znak (logotip) Korisnika od trenutka sklapanja Ugovora,
odnosno prihvata ponude u skladu s ¢lankom 1. ovih Opdéih uvjeta, na vlastitim internetskim
stranicama te u izravnoj komunikaciji s potencijalnim klijentima, ukljucujuci e-mail poruke, PDF
brosure i prezentacije, kao referencu na postojece korisnike Aplikativhog rjesenja Anivet2.

Clanak 5. Prava i obveze MCS

MCS se obvezuje da ¢e podatke i informacije o poslovanju Korisnika kao i osobne podatke
pohranjene u bazi podataka koje sazna tijekom uvodenja i odrzavanja Rjesenja cuvati kao
poslovnu tajnu te ih nece ni u kojem obliku dati ili priopciti tre¢cim osobama.

MCS se obvezuje Cuvati podatke koje Korisnik spremi u bazu podataka te na redovnoj dnevnoj
bazi izradivati sigurnosne kopije (pohranu) svih spremljenih podataka. Od navedenog se
izuzimaju podaci koje Korisnik sprema lokalno na svom racunalu.

MCS ne snosi odgovornost, u bilo kojem smislu, zbog gubitka ili oStecenja podataka tijekom
koristenja Rjesenja, koji su nastali zbog:
vise sile
nekorektnog rukovanja RjeSenjem ili uslugom fiskalizacijskog posluzitelja od strane
Korisnika ili neke druge osobe, koja za to nije pismeno ovlastena od MCS
namjerno prouzrocenih Steta nad podacima.

MCS ne snosi odgovornost za toc¢nost unesenih, zapamcenih i iskazanih podataka tijekom
koristenja Usluge.

Clanak 6. Obrada i sigurnost osobnih podataka

6.1

U smislu Uredbe Voditelj obrade potvrduje kako obradu osobnih podataka provodi u skladu s
nacelima obrade sukladno ¢lanku 5. Uredbe, tocnije da:

- sve podatke do kojih IzvrsSitelj dolazi prilikom ispunjavanja ovog ugovora sukladno uputi
Voditelja obrade, Voditelj obrade prikuplja i obraduje u posebne, izricite i zakonite svrhe,
odnosno radi vodenje elektronickih evidencija propisanih mjerodavnom legislativom, a vezanih
za poslovne procese ambulante veterinarske prakse, u prvom redu vezanih uz zdravlje Zivotinja.
Dodatna svrha obrade je fiskalizacija izlaznih racuna propisana Zakonom o fiskalizaciji. Zakonita
osnova obrade definirana je Zakonom o veterinarstvu, te drugim podzakonskim aktima,
proisteklim iz Zakona o veterinarstvu

- je poduzeo sve raspolozive aktivnosti kako bi se u potpunosti uskladio s Uredbom te da
Izvrsitelju obrade prenosi samo legitimne zahtjeve za obradom osobnih podataka

- da su podaci koji se obraduju primjereni, relevantni i ograni¢eni na ono Sto je nuzno u odnosu
na svrhe u koje se obraduju, odnosno da obraduje osobne podatke sljedecih kategorija fizickih
osoba: vlasnik zZivotinje, kupac, zaposlenik

- Voditelj obrade obraduje sljedece kategorije osobnih podataka: Ime, prezime, datum rodenja,
OIB, adresa, kontakt podaci, broj osobne iskaznice. Voditelj obrade ne obraduje niti jednu od
kategorija osobnih podataka koja se definira kao posebno osjetljivi podaci

- da se Podaci ¢uvaju najvise 2 godine od prestanka aktivnosti Ispitanika u sustavu, osim ako
mjerodavnom legislativom nije odredeno drukcije. Ispitanik, ako je evidentiran u smislu vlasnika
zivotinje, je aktivan u sustavu dok god postoji barem jedna aktivna Zivotinja za koju je Ispitanik



\AMICS

N2GRUPA

6.2

6.3

6.4

registriran kao vlasnik
- da provodi odgovarajuce tehniCke i organizacijske mjere kojima se osigurava odgovarajuca
sigurnost osobnih podataka

- se obvezuje suradivati s Izvrsiteljem obrade kako bi ispunio sve primjenjive zahtjeve u skladu
s Uredbom te identificirati, dokumentirati i informirati IzvrSitelja obrade, o svim pravnim
subjektima koji imaju pravo pristupa i sudjeluju u odrzavanju predmetnog sustava obrade
osobnih podataka

- obavezuje se identificirati, dokumentirati i informirati MCS kao izvrSitelja obrade, o svim
pravnim subjektima koji imaju pravo pristupa i sudjeluju u odrzavanju predmetnog sustava
obrade osobnih podataka

- da ¢e definirati kanale i protokole komunikacije i pristupe sustavima obrade osobnih podataka,
navodeci sve odgovorne osobe Voditelja, te osobe podugovaraca i drugih Izvrsitelja koji imaju
pravo pristupa na predmetni sustav obrade osobnih podataka.

U smislu Uredbe MCS kao Izvrsitelj obrade suglasan je:

— da ga je Voditelj obrade ovlastio za aktivnosti anonimizacije osobnih podataka u svrhu
razvoja predmetnog IT rjeSenja, poboljSanje usluge i aktivnosti analize

—da osigurava sposobnost povrata podataka, upravljanje pristupom podacima i adekvatnu razinu
sigurnosti sustava procesiranja

— da osigurava aktivnost redovitog testiranja, procjene i evaluacije ucinkovitosti tehnickih i
organizacijskih mjera za sigurnost procesiranja

— da pomaze Voditelju obrade putem odgovarajucih tehnickih i organizacijskih mjera, koliko je
to moguce, da ispuni obvezu Voditelja obrade u pogledu odgovaranja na zahtjeve za ostvarivanje
prava Ispitanika (tehnicke mjere mogu ukljucivati i automatizirane sistemske zapise o
aktivhostima obrade na sustavu)

— pomagati Voditelju obrade u osiguravanju uskladenosti s obvezama, ukljucujuéi sigurnost
osobnih podataka, prijave povrede osobnih podataka, procjene ucinka i prethodne konzultacije
s nadzornim tijelom. Voditelj obrade ¢e biti odgovoran za sve dodatne troskove koji budu
proizlazili iz navedenih aktivnosti

—da ¢e periodicki Voditelja obrade izvjeStavati o evidentiranim odstupanjima od procedure obrade
osobnih podataka, te traziti uskladenje aktivnosti prema zahtjevima uredbe radi osiguravanja
kontinuiteta zakonitosti obrade

— da po nalogu Voditelja obrade brise ili vraca Voditelju obrade sve osobne podatke nakon
dovrSetka pruzanja usluga vezanih za obradu te briSe postojece kopije

— da obavjestava Voditelja obrade ako su njegove upute za obradom u suprotnosti s odredbama
Uredbe ili ako IzvrSitelj obrade nije u mogucnosti ispuniti zahtjev Voditelja obrade. Kada Izvrsitelj
nije u moguénosti ispuniti zahtjev, Voditelj obrade uzima istu cinjenicu kao razlog obustave
pruzanja usluge ili raskid ugovora

— da nece angazirati podizvrsitelja obrade bez prethodnog posebnog ili opéeg pisanog odobrenja
od strane Voditelja obrade. U sluc¢aju angaziranja podizvrsitelja obrade, svaka ¢e se obrada za
koju angazira podizvrsitelja provoditi na osnovi naloga Izvrsitelja obrade Izvrsitelj obrade je
duzan u svaki ugovor o obradi podataka sklopljen s podizvrsiteljem ukljuciti uvjete kojima se
osigurava barem ista razina zastite Osobnih podataka kakva je osigurana odredbama ovih Op¢ih
uvjeta.

Izvrsitelj obrade osigurava da su se osobe ovlastene za obradu osobnih podataka obvezale na
postovanje povijerljivosti ili da podlijezu zakonskim obvezama o povjerljivosti.

Korisnic¢ki racun i podaci koje unosi Korisnik Cuvaju se za sve vrijeme dok Korisnik koristi
Uslugu te 30 dana nakon prestanka koristenja (deaktivacije) Usluge. U slucaju prestanka
ugovora, MCS provodi kontroliran i siguran postupak izlaska iz sustava, koji ukljucuje izvoz
podataka Korisnika, brisanje podataka iz aktivnih baza te upravljanje sigurnosnim kopijama,
u skladu s GDPR-om, NIS2 i internim sigurnosnim standardima. Izvoz podataka Korisniku
omogucuje se nakon Sto MCS izradi ponudu i Korisnik je pisano prihvati. Podaci se predaju u
uobicajeno upotrebljivom formatu i putem sigurnog kanala, a Korisnik je odgovoran za njihovo
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6.5

6.6

preuzimanje i provjeru. Sve dodatne usluge vezane uz pripremu, prilagodbu formata ili
migraciju podataka ugovaraju se zasebno i posebno se naplacuju.

Korisnik kao Voditelj obrade ¢e provoditi sljedeée aktivnosti:
identifikaciju, klasifikaciju, procjenu ucinka i odreduje razinu rizi¢nosti obrade, odreduje
prava pristupa i ovlasti aktivnosti u obradi

definira zahtjeve za sigurnosti u cjelokupnom procesu obrade osobnih podataka, i jasno ih
prenosi Izvrsitelju obrade

definira ovlasti i odgovornosti u slucaju dopustanja pristupa na sustav obrade tre¢im
stranama (dobavljacima usluga)

duzan je osigurati minimalne tehnicke, logicke i organizacijske sustave, alate, procese i
nadzor za redovito i neometano provodenje procesa obrade.

MCS ce kao Izvrsitelj obrade kao minimum, implementirati sljedece sigurnosne kontrole i

mjere:

Fizicke kontrole pristupa - tehnicke i organizacijske mjere koje sprjeCavaju pristup
neautoriziranim osobama do lokacija i opreme za obradu osobnih podataka (ukljucujuci
posluZitelje, hardversku i mreznu opremu te aplikacija i baza podataka)

LogiCke kontrole pristupa - sustav upravljanja identitetima, korisni¢kim racunima, ovlastima
na sustavima za obradu, razdvajanju duznosti i autorizacijama.

Kiberneticke i virtualne kontrolne mjere zastite — sustavi, mjere i aktivnosti za zastitu od prijetnji
s interneta i drugih vanjskih sustava. Osigurava dostatne kontrole koje ¢e osigurati da osobni
podaci ne mogu biti procitani, kopirani, modificirani ili izbrisani bez autorizacije prilikom
prijenosa, transporta ili pohrane na medije, te omogucava provjeru i informaciju kojim su
pravnim subjektima otkriveni Osobni podaci. Ove kontrole ukljucuju mjere: enkripcije,
logiranja, sistemskih zapisa, sigurnosti transporta.

Organizacijske kontrole - razvijen i implementiran sustav organizacijske sheme, poslova,
zaduzenja, odgovornosti i izvjeStavanja. Organizacijske kontrole su implementirane putem
logickih kontrola na sustave za obradu

Kontrole kontinuiteta i raspolozivosti — dokumentirane aktivnosti izrade pricuvnih kopija,
osiguravanje redundantnosti sustava i klju¢nih komponenti Sto omogucuje neometani rad i u
izvanrednim situacijama.

Clanak 7. Odgovornost kod povrede osobnih podatka

7.1

U slucaju povrede osobnih podataka definirane su sljedece odgovornosti u ugovornoj obradi
osobnih podataka.

Voditelj obrade (Korisnik):

e Duzan je izvijestiti nadlezno nadzorno tijelo o povredi osobnih podataka sukladno
odredbama Uredbe

e Zajednicki s Izvrsiteljem provodi procjenu hoce li povreda osobnih podataka prouzroditi
rizik za prava i slobode pojedinaca.

e Dokumentira sve povrede osobnih podataka, ukljuCujuéi cinjenice vezane za povredu
osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete.

e U slucaju povrede osobnih podataka za koju je procijenjeno da ¢e vjerojatno prouzroditi
visok rizik za prava i slobode pojedinaca, bez odgadanja obavjestava ispitanika o povredi
osobnih podataka, sukladno odredbama Uredbe.

e Zajedno s IzvrSiteljem obrade poduzima mjere kako bi osigurali da svaki pojedinac koji

djeluje pod odgovornosc¢u voditelja ili izvrSitelja obrade, a koji ima pristup osobnim
podacima, ne obraduje te podatke ako to nije prema uputama voditelja obrade, osim ako
je to obvezan udiniti  prema pravu Unije ili pravu drzave clanice.
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Izvrsitelj obrade (MCS):

e Evidentira svaku povredu osobnih podataka koju zabiljeZi u svojim sustavima obrade

e Zajednicki s Voditeljem provodi procjenu da li ¢e povreda osobnih podataka prouzroditi rizik
za prava i slobode pojedinaca

e Duzan je bez odgadanja izvijestiti Voditelja obrade za svaku povredu osobnih podataka

e Duzan je poduzeti odgovaraju¢e analize za utvrdivanje uzroka povrede osobnih podataka
(tehnicke i sigurnosne mjere i kontrole)

e Voditelju obrade stavlja na raspolaganje sve informacije koje su neophodne za dokazivanje
postovanja obveza Izvrsitelja i koje omogucuju revizije, ukljucujuéi inspekcije, koje provodi
voditelj obrade.

Clanak 8. Uvjeti placanja Usluge

8.1

8.2

8.3

MCS naplacuje svoje usluge sukladno vazecem cjeniku koji je dostupan na web stranici Proizvoda
www.anivet2.com. Cijena ¢e biti naznacena u ponudi koju MCS izda Korisniku, odnosno u
ugovoru, ako je isti zakljucen.

Korisnik je upoznat i suglasan da MCS mozZe jednom godiSnje uskladiti naknade s promjenama
indeksa potrosackih cijena, kako ga objavljuje Drzavni zavod za statistiku Republike Hrvatske, a
u slucaju da indeks potrosackih cijena naraste za vise od 3%, MCS je ovlasten uz prethodnu
najavu od 30 dana obavijestiti Korisnika o promjeni iznosa naknade.

Korisnik ¢e sve obveze placanja izvrsiti po ispostavi odgovarajuceg racuna MCS u roku dospijeca
koji ¢e biti naveden na racunu. U slucaju zakasnjelog placanja MCS ¢e obracunati Korisniku
zakonske zatezne kamate.

Clanak 9. Uvjeti pla¢anja mjeseé¢nog najma Usluge

9.1

9.2

Korisnik ima pravo otvarati i koristiti proizvoljan broj korisnickih racuna za mjesecni najam
Usluge. MCS ¢e sukladno cjeniku objavljenom na web stranicama Proizvoda www.anivet2.com
obracunati cijenu mjese¢nog najma za tekuc¢i mjesec. U obracun ulaze svi korisnic¢ki racuni u
trenutku kreiranja racuna.

Korisnik ¢e obvezu placanja izvrSavati po ispostavi raCuna MCS u roku definiranom na racunu
kojeg ¢e primati jedan puta mjesecno, pocetkom mjeseca za tekuéi mjesec.. MCS ispostavlja
Korisniku racune u elektronickom obliku, u strukturiranom formatu propisanom vazecim
propisima o elektronickom racunu, te ih dostavlja putem odgovarajucih elektronickih kanala u
obliku koji je priznat kao valjani elektronicki ra¢un, sukladno Zakonu o fiskalizaciji (NN 89/2025),
europskoj normi EN 16931 te svim buduéim propisima koji ureduju elektronicki racun i sustav
fiskalizacije. Ako Korisnik zatrazi racun se moze ispostaviti i fizi¢ki u papirnatom obliku na adresu
definiranu u zaglavlju ovog Ugovora ili drugu adresu koju definira Korisnik. U slu¢aju neplacanja
Usluge sukladno datumima dospije¢a navedenima na pojedinim racunima, MCS je duzan poslati
opomenu putem elektronicke poste Korisniku i dati mu rok od 7 dana za placanje Usluge. Nakon
isteka navedenog roka, a u sluc¢aju neplacanja, MCS ima pravo privremeno obustaviti koristenje
Usluge ili jednostrano otkazati Ugovor i prekinuti pruzanje Usluge te eventualno do tad izvrSenu
Uslugu naplatiti.

Clanak 10. Jamstvo ispravnosti

10.1 MCS jamci da ¢e Usluga raditi na racunalima koja posjeduju viSejezgreni 64-bit (x64) Intel i3

osme generacije ili AMD Ryzen druge generacije i radnu memoriju od barem 8 Gb RAM-a DDR4,
SSD disk (Solid state drive), Windows operacijski sustav te web preglednik Chrome, koja su


http://www.anivet2.com/
http://www.anivet2.com/
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spojena na Internet Sirokopojasnog pristupa, te na A4 i A5 format pdf kompatibilnim pisacima.

Clanak 11. Odgovornost i ograni¢enja odgovornosti MCS

11.1

11.2

11.3

114

11.5

11.6

11.7

11.8

Usluga se korisniku pruza po principu ,kako je" (,as is"). MCS na svom posluZitelju radi dnevnu
sigurnosnu pohranu podataka Korisnika sukladno ¢lanku 5.2. ovog Ugovora. MCS ne moze jamcditi
da prilikom koristenja Usluge nece doci do pogresaka u radu Aplikativnog rjesenja i/ili pogresaka
na posluzitelju MCS i/ili prekida u radu Usluge i/ili posluzitelja te da tom prilikom nece doci do
eventualnih kvarova koji bi mogli uzrokovati gubitak podataka Korisnika. U takvom slucaju MCS
¢e poduzeti sve razumne mjere kako bi Korisniku u najkra¢em roku vratio njegove podatke iz
zadnje sigurnosne pohrane. U svakom slu¢aju MCS ¢e poduzeti sve razumne korake da kvar
otkloni u najkra¢em moguéem roku. MCS nece biti odgovoran za gubitak Korisnickih podataka
¢iji gubitak je posljedica slu¢ajeva navedenih u ovom stavku.

MCS ne odgovara Korisniku za nedostupnost Usluge ili bilo koje njezine opcije ili dijela za
koristenje na nekoj odredenoj lokaciji ili u odredenim vremenskim periodima uslijed prekida u
pristupu Internetu.

MCS ne odgovara za nepravilan rad softvera i hardvera trecih strana, sigurnost sustava,
eventualne povrede autorskih ili licencnih prava treéih osoba uzrokovanih elementima sustava
koji nisu implementirani od strane MCS, kvar ili neispravno funkcioniranje RjeSenja ako je do
njega doslo kao posljedica nezgode, viSe sile, zlouporabe ili nepravilnog rukovanja ili krivnje
Korisnika, njegovih djelatnika ili drugih osoba za koje on odgovara.

Korisnik je duzan primjenjivati sve potrebne sigurnosne, odnosno zastitne mjere prilikom svojeg
pristupanja Aplikativnom rjesenju i koriStenju Usluge putem pristupa Internetu kojeg sam
osigurava u skladu s odredbama ovih Opcih uvjeta. Ova obveza Korisnika ukljucuje, ali nije
ograni¢ena, na njegovu primjenu mjera antivirusne, antispam, antimalware i antiphishing zastite
te koristenje vatrozida. MCS nije odgovoran te ne moze jamciti sigurnost podataka Korisnika
tijekom njihovog prijenosa putem Interneta.

MCS ne odgovara za bilo kakve posljedice koje bi mogle nastati Korisnikovom upotrebom
podataka iz Usluge.

MCS zadrzava pravo izmjene i dopune funkcionalnosti Usluge o ¢emu ¢e na odgovarajuci nacin
obavijestiti Korisnika.

MCS nije i ne¢e se smatrati odgovornim za eventualnu povredu prava bilo koje osobe, ukljucivo,
bez ograni¢enja, prava na zastitu osobnih podataka i prava na privatnost opéenito, a koja bi
mogla izravno ili neizravno nastati koriStenjem Usluge suprotno ovom Ugovoru ili vaze¢im
propisima Republike Hrvatske te koriStenjem Usluge na drugi nacin i/ili u druge svrhe nego je to
predvideno ovim Ugovorom. Korisnik je duzan upoznati osobe koje su korisnici aplikacije odnosno
Ispitanici o odredbama Uredbe.

MCS ni u kom sluc¢aju nece biti odgovoran za bilo kakvu indirektnu stetu, ukljucujuci izmaklu
kiorist, koja bi Korisniku mogla nastati zbog isporucenih Usluga. Ukupna odgovornost MCS-a
prema Korisniku, bez obzira na pravnu osnovu zahtjeva, ograni¢ena je na najvise 10% iznosa
ukupne godisnje naknade odnosno naknade koju je Korisnik platio u razdoblju od 12 mjeseci koji
prethodi Stetnom dogadaju.

Clanak 12. AZuriranje i odrzavanje aplikativnog rje$enja

12.1

MCS ima pravo azurirati Aplikativno rjeSenje njegovim novim verzijama. Ta azuriranja su

10
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12.2

dizajnirana s namjerom da poboljSaju, poprave ili unaprijede Uslugu, a mogu imati oblik ispravke
gresaka u sustavu, uskladivanja sa zakonskom regulativom, unaprjedenja funkcija novih modula
osnovnog paketa Aplikativnog rjesenja ili kompletno novih verzija. Korisnik je suglasan da
takva azuriranja MCS dostavlja Korisniku bez prethodne najave.

MCS ima pravo provoditi aZzuriranje u redovnim i izvanrednim intervalima.

Clanak 13. Trajanje ugovornog odnosa

13.1

Trajanje ugovornog odnosa bit ¢e odredeno u ugovoru kojeg zakljuce MCS i Korisnik. Ako

ugovorne strane ne zakljuCe poseban pisani ugovor, smatra se da je prihvatom ponude od strane
Korisnika u skladu s ¢lankom 1. ovih Op¢ih uvjeta zakljucen ugovor na neodredeno vrijeme.

Clanak 14. Prestanak ugovornog odnosa

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

14.10

Svaka ugovorna strana ima pravo otkazati ugovor sklopljen na neodredeno vrijeme u svako
doba, bez obrazloZenja, pisanom obavijeS¢u upu¢enom drugoj ugovornoj strani, uz postivanje
otkaznog roka od 30 (trideset) dana.

U slucaju povrede, odnosno neizvrSavanja obveza od strane Korisnika, MCS moZe privremeno
onemoguciti koristenje Usluge. Ako Korisnik ne otkloni posljedice nastalih povreda u roku od

15 (petnaest) dana od dana privremenog onemogucenja koriStenja Usluge, MCS ima pravo
pisanim putem, S trenutacnim ucinkom, raskinuti ugovor.

U slucaju raskida ugovora sukladno prethodnim stavcima ovog ¢lanka, MCS neée odgovarati za
bilo kakvu Stetu koja bi mogla nastati Korisniku uslijed takvog raskida.

U slucaju pokretanja stecajnog ili likvidacijskog postupka protiv Korisnika, stecajni upravitelj
odnosno likvidator obvezan je obavijestiti MCS u pisanom obliku o pokretanju stecajnog i
likvidacijskog postupka u roku od 30 dana od dana pokretanja ovih postupaka.

Ugovor ¢e se smatrat raskinutim na dan pokretanja postupka stecaja ili likvidacije Korisnika osim
ako stecajni upravitelj ili likvidator u obavijesti o pokretanju ovih postupaka istodobno ne zatrazi
promjenu podataka u naslovu Korisnika ili ako ne zatrazi prijenos ugovora. Korisnik nad kojim
je pokrenut postupak stecaja ili likvidacije obvezan je platiti sva potrazivanja MCS-u koja
nastanu do trenutka prekida dostupnosti Sustava.

Strane se nece smatrati odgovornima za neispunjenje svojih obveza te za Stete koje su povezane
s tim neispunjenjem, ako je neispunjenje nastalo kao posljedica dogadaja vise sile.

O raskidu/otkazu ugovora potrebno je obavijestiti drugu stranu pisanom obavijeS¢u upu¢enom

poStanskom posiljkom s povratnicom. U slucaju postojanja otkaznog roka, isti se racuna od
datuma slanja postanske posiljke s pisanom obavijes¢u.

U slucaju prestanka ugovora po bilo kojoj osnovi, Korisnik je obvezan platiti sve naknade za
Usluge koje su pruzene do dana prestanka ugovora.

Po prestanku Ugovora, MCS ¢e omogucditi izvoz podataka Korisnika u uobi¢ajeno upotrebljivom
formatu, uz prethodnu pisanu narudzbu i prihvat ponude,

MCS ¢e obrisati podatke Korisnika iz aktivnih sustava najkasnije u roku od 60 dana od prestanka
Ugovora, osim ako drugacije ne proizlazi iz zakonskih obveza.

11
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14.11 Sigurnosne kopije podataka Cuvaju se najdulje 30 dana, nakon Cega se nepovratno briSu u
redovnom ciklusu.

14.12 Nakon prestanka Usluge, MCS deaktivira sve korisni¢ke racune i onemogucuje pristup sustavu.
Clanak 15. Povjerljivost

15.1 MCS i Korisnik su duzni postupati na povijerljiv nacin sa svim informacijama koje saznaju o drugoj
strani temeljem njihova poslovnog odnosa te ne smiju otkrivati povjerljive informacije koje se
odnose ili su vezane uz njihov poslovni odnos neovlastenim osobama ili bilo kojoj trec¢oj strane
bez prethodne pisane suglasnosti druge strane, sto ukljuuje, sve komercijalne, financijske,
tehnicke ili strateske informacije koje je jedna strana povijerila drugoj za vrijeme trajanja ovog
Ugovora.

15.2 Strana koja prekrsi obvezu o povijerljivosti informacija iz ovog ¢lanka odgovorna je za svu Stetu,
bez bilo kakvih ograniCenja, uzrokovanu drugoj strani kao posljedicu povrede obveze o
povijerljivosti informacija.

15.3 Nijedna strana nije odgovorna za otkrivanje ili koriStenje povijerljivih informacija koje su vec
poznate ili postanu poznate javnosti, osim ako je rije¢ o povredi ovog Ugovora ili moraju biti
otkrivene na temelju zakona, u skladu sa zahtjevom nadleznih viasti.

15.4 Odredbe ovog ¢lanka ostaju na snazi godinu dana nakon prestanka ugovora po bilo kojoj osnovi.
Clanak 16. RjeSavanje sporova

16.1 Sve sporove u pogledu tumacenja, primjene ili izvrsenja ovih Opcih uvjeta, Pruzatelj usluga
i Korisnik nastojat ¢e rijesiti mirnim putem. Ako Pruzatelj usluga i Korisnik ne uspiju spor rijesiti
mirnim putem, za rjeSavanje spora biti ¢e nadlezan stvarno nadlezni sud u Zagrebu.

Clanak 17. Opée odredbe

17.1 U slucaju da jedna ili viSe odredbi ovih Op¢ih uvjeta bude utvrdena nistetnom, to nece utjecati
na valjanost ostalih odredbi ovih Opcih uvjeta koje ¢e ostati na snazi i u punoj primjeni. Ako
se bilo koja odredba ovih Opcih uvjeta pokaze nezakonitom ili neprovedivom, ostale odredbe
Op¢ih uvjeta ¢e u cijelosti ostati na snazi. Ako bi bilo koja odredba ovih Op¢ih uvjeta bila
proglasena nistetnom, takvu nistetnu odredbu ¢e se odmah zamijeniti novom odredbom koja
¢e biti valjanog oblika i sadrzaja i koja ¢e, na pravno valjani nacin nastojati postiéi, u mjeri u
kojoj je to moguée, svrhu i namjeru niStetne odredbe.

17.2 Na ove Opce uvjete primjenjuje se hrvatsko pravo.

17.3. Ovi Op¢i uvjeti stupaju na snagu i primjenjuju se od 01.06.2026 godine
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UGOVOR O OBRADI PODATAKA

ODJELJAK I.

Clanak 1.

Svrha i podrudje primjene

(@) Svrha je ovog Ugovora o obradi podataka (dalje u tekstu: ,Ugovor”) osiguravanje uskladenosti s
¢lankom 28. stavcima 3. i 4. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka).

(b) Voditelji obrade i izvrsitelji obrade s popisa u Prilogu I. suglasili su se s ovim Ugovorom kako bi se
osigurala uskladenost s ¢lankom 28. stavcima 3. i 4. Uredbe (EU) 2016/679.

o
-

Ovaj se Ugovor primjenjuje na obradu osobnih podataka kako je navedeno u Prilogu II.

(=¥
=

Prilozi od I. do IV. Cine sastavni dio Ugovora.

()
—

Ovim se Ugovorom ne dovode u pitanje obveze voditelja obrade iz Uredbe (EU) 2016/679.

—_ o~ o~ —

f) Ovaj Ugovor sam po sebi ne osigurava uskladenost s obvezama povezanima s medunarodnim
prijenosima iz poglavlja V. Uredbe (EU) 2016/679.

Clanak 2.

Nepromjenjivost Ugovora

(a) Stranke se obvezuju da nece mijenjati Ugovor, osim radi dodavanja informacija u priloge ili
azuriranja informacija u njima.

(b) To ne sprjecava stranke da ukljuce standardne ugovorne klauzule iz ovog Ugovora u Siri ugovor ili
da dodaju druge klauzule ili dodatne zastitne mjere, pod uvjetom da one izravno ili neizravno ne
proturjeCe Ugovoru te da ne dovode u pitanje temeljna prava ili slobode ispitanika.

Clanak 3.

Tumacenje

(a) Ako se u ovom Ugovoru upotrebljavaju termini definirani u Uredbi (EU) 2016/679, ti termini imaju
isto znacenje kao i u toj uredbi.

(b) Ovaj se Ugovor tumaci u svjetlu odredaba Uredbe (EU) 2016/679.

() Ovaj se Ugovor ne smije tumaciti na nacin koji je protivan pravilima i obvezama iz Uredbe (EU)
2016/679 ili na nacin kojim se dovode u pitanje temeljna prava ili slobode ispitanika.

Clanak 4.
Hijerarhija

U slucaju proturjecnosti izmedu ovog Ugovora i odredaba povezanih sporazuma izmedu Stranaka koji
postoje u trenutku kada je ovaj Ugovor dogovoren ili su sklopljeni nakon toga, ovaj Ugovor ima prednost.
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\AIVICS
iN2GRU P A

Clanak 5.

Klauzula o pristupanju

@

(b)

Svaki subjekt koji nije Stranka ovog Ugovora moze, ako se sve stranke s time slazu, pristupiti ovom
Ugovoru u bilo kojem trenutku kao voditelj obrade ili kao izvrsitelj obrade, popunjavanjem priloga
i potpisivanjem Priloga I.

Nakon sto su prilozi iz toc¢ke (a) popunjeni i potpisani, subjekt koji pristupa smatra se Strankom
ovog Ugovora i imaprava i obveze voditelja obrade ili izvrSitelja obrade, u skladu s imenovanjem iz
Priloga I.

Subjekt koji pristupa nema prava ni obveze koje proizlaze iz ovog Ugovora za razdoblje prije nego
Sto je postao Stranka.

ODJELJAK II.
OBVEZE STRANAKA

Clanak 6.

Opis obrade

Detalji postupaka obrade, a posebno kategorije osobnih podataka i svrhe za koje se osobni podaci
obraduju u ime voditeljaobrade, navode se u Prilogu II.

(@)

Clanak 7.
Obveze Stranaka

7.1. Upute

Izvrsitelj obrade obraduje osobne podatke samo prema dokumentiranim uputama voditelja obrade,
osim ako to nalaze pravo Unije ili pravo drzave Clanice kojem podlijeze izvrsitelj obrade. U tom
slucaju izvrsitelj obrade obavjes¢uje voditelja obrade o tom pravnom zahtjevu prije obrade, osim
ako se pravom to zabranjuje zbog vaznih razloga od javnog interesa. Voditelj obrade moze dati
daljnje upute tijekom cijelog trajanja obrade osobnih podataka. Te upute uvijek moraju biti
zabiljezene.

Izvrsitelj obrade odmah obavjescuje voditelja obrade ako izvrsitelj obrade smatra da se uputama
voditelja obrade krsi Uredba (EU) 2016/679 ili primjenjive odredbe Unije ili drzave ¢lanice o zastiti
podataka.

7.2. Ogranicavanje svrhe

Izvrsitelj obrade obraduje osobne podatke samo za svrhe obrade koje su navedene u Prilogu II.,
osim ako od voditelja obrade dobije daljnje upute.

7.3. Trajanje obrade osobnih podataka

Obrada koju obavlja izvrsitelj obrade traje samo onoliko dugo koliko je navedeno u Prilogu II.

@

7.4. Sigurnost obrade

Kako bi se zajamcila sigurnost osobnih podataka, izvrsitelj obrade primjenjuje barem tehnicke i
organizacijske mjere navedene u Prilogu III. To obuhvacda zastitu podataka od krSenja sigurnosti
koje vodi do slucajnog ili nezakonitog unistenja, gubitka, promjene, neovlastenog otkrivanja ili
pristupa podacima (povreda osobnih podataka). Pri ocjenjivanju odgovarajuce razine sigurnosti
Stranke moraju voditi racuna o tehnologiji, troSkovima provedbe, prirodi, opsegu, kontekstu i
svrhama obrade te rizicima za ispitanike.

Izvrsitelj obrade daje pristup osobnim podacima koji se obraduju svojem osoblju samo u mjeri u
kojoj je to nuzno kako bi se proveo ugovor, upravljalo ugovorom i nadzirao ugovor. Izvrsitelj
obrade osigurava da su se osobe ovlastene za obradu zaprimljenih osobnih podataka obvezale na
postovanje povijerljivosti ili da podlijezu zakonskim obvezama o povijerljivosti.
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7.5. Osjetljivi podaci

Ako obrada ukljucuje otkrivanje osobnih podataka koji otkrivaju rasno ili etnicko podrijetlo, politicka
misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu, genetske ili biometrijske podatke u
svrhu jedinstvene identifikacije fizicke osobe, podatke koji se odnose na zdravlje ili spolni Zivot ili
seksualnu orijentaciju pojedinca, ili kaznene osude i kaznjivadjela (,osjetljivi podaci”), izvrsitelj obrade
primjenjuje posebna ogranicenja i/ili dodatne zastitne mjere.

7.6. Dokumentacija i postovanje obveza
Stranke moraju moci dokazati da postuju ovaj Ugovor.

Izvrsitelj obrade mora bez odgode i na odgovarajuéi nacin reagirati na upite voditelja obrade o
obradi podataka u skladu s ovim Ugovorom.

Izvrsitelj obrade stavlja voditelju obrade na raspolaganje sve informacije koje su potrebne za
dokazivanje postovanja obveza iz ovog Ugovora i koje proizlaze izravno iz Uredbe (EU) 2016/679.
Na zahtjev voditelja obrade izvrsitelj obrade dopusta revizije aktivnosti obrade obuhvacenih ovim
Ugovorom te doprinosi tim revizijama, u razumnim intervalima ili ako postoje naznake krSenja
obveza. Pri odluci o preispitivanju ili reviziji voditelj obrade moze uzeti u obzir relevantne certifikate
izvrsitelja obrade.

Voditelj obrade moze odluditi da ¢e reviziju provesti sam ili je povjeriti neovisnom revizoru. Revizije
mogu takoder obuhvacdati inspekcije u prostorijama ili fizickim objektima izvrsitelja obrade i, prema
potrebi, obavljati se uz prethodnu obavijest u razumnom roku.

Na zahtjev nadleznog nadzornog tijela/nadleznih nadzornih tijela, stranke tom tijelu/tim tijelima
stavljaju naraspolaganje informacije iz ovog Ugovora, ukljucujuci i rezultate eventualnih revizija.

7.7. Angaziranje podizvrsitelja obrade

Izvrsitelj obrade ima opce odobrenje voditelja obrade da moze angazirati podizvrsitelje obrade s
popisa koji je voditelj odobrio. Izvrsitelj obrade posebno, u pisanom obliku, najmanje 15 dana
unaprijed obavjestava voditelja obrade o svim izmjenama tog popisa ako namjerava dodati ili
zamijeniti podizvrsSitelje obrade, kako bi voditelj obrade imao dovoljno vremena da podnese
prigovor prije angaziranja predmetnog podizvrsitelja obrade. Izvrsitelj obrade pruza voditelju
obrade informacije koje su mu potrebne da bi mogao ostvariti svoje pravo na prigovor.

Ako izvrsitelj obrade angazira drugog podizvrsitelja obrade za izvodenje odredenih aktivnosti
obrade (u ime voditelja obrade), za to mora s podizvrsSiteljem obrade sklopiti ugovor kojim se
podizvrsitelj obvezuje da u sustini ima iste obveze zastite podataka kao i izvrsitelj obrade u skladu
s ovim Ugovorom. Izvrsitelj obrade mora osigurati da podizvrsitelj obrade postuje obveze kojima
podlijeze izvrsitelj obveze u skladu s ovim Ugovorom te Uredbom (EU) 2016/679.

Izvrsitelj obrade na zahtjev voditelja obrade stavlja voditelju obrade na raspolaganje kopiju
ugovora s podizvrsiteljem obrade i sve naknadne izmjene tog ugovora. Izvrsitelj obrade smije, u
mjeri u kojoj je to potrebno da bi se zastitile poslovne tajne i druge povjerljive informacije te
osobni podaci, izbrisati dijelove teksta ugovora prije stavljanja kopijena raspolaganje.

Izvrsitelj obrade ostaje u potpunosti odgovoran prema voditelju obrade za izvrSavanje obveza
podizvrsitelja obrade u skladu s njegovim ugovorom s izvrsiteljem obrade. Izvrsitelj obrade
obavjescéuje voditelja obrade o svakom nepostupanju podizvrsitelja obrade u skladu s ugovornim
obvezama.

15



(&)

@

(b)

Izvrsitelj obrade s podizvrsiteljem obrade ugovara klauzulu u korist tre¢e strane, u kojoj se navodi
da ako izvrsitelj obrade u praksi nestane, pravno prestane postojati ili postane nesolventan,
voditelj obrade ima pravo raskinuti ugovors podizvrsiteljem obrade i naloziti podizvrsitelju obrade
da izbriSe ili vrati osobne podatke.

7.8. Medunarodni prijenos podataka

Ako izvrsitelj obrade prenosi bilo kakve podatke trecoj zemlji ili medunarodnoj organizaciji, to smije
uciniti samo na temelju dokumentiranih uputa voditelja obrade ili ako je to potrebno radi
ispunjavanja odredene odredbe prava Unije ili prava drzave Clanice kojem izvrsitelj obrade
podlijeze, a taj se prijenos obavlja u skladu s poglavljem V. Uredbe (EU) 2016/679.

Voditelj obrade se slaze da ako izvrsitelj obrade angazira podizvrsitelja obrade u skladu s ¢lankom
7.7. radi izvrSavanja odredenih aktivnosti obrade (u ime voditelja obrade) i te aktivnosti obrade
ukljucuju prijenos osobnih podataka u smislu poglavlja V. Uredbe (EU) 2016/679, izvrsitelj obrade
i podizvrsitelj obrade mogu osigurati uskladenost s poglavljem V. Uredbe (EU) 2016/679
upotrebom standardnih ugovornih klauzula koje je donijela Komisija u skladu s c¢lankom 46.
stavkom 2. Uredbe (EU) 2016/679, pod uvjetom da su ispunjeni uvjeti za upotrebu tih standardnih
ugovornih klauzula.

Clanak 8.

Pomo¢ voditelju obrade

(@

Izvrsitelj obrade odmah obavjesScuje voditelja obrade o svakom zahtjevu koji zaprimi od
ispitanika. Izvrsitelj obrade sam ne odgovara na taj zahtjev, osim ako ga za to ne ovlasti voditelj
obrade.

Izvrsitelj obrade pomaze voditelju obrade u ispunjavanju njegovih obveza da odgovori na zahtjeve
ispitanika da ostvare svoja prava, uzimajuéi u obzir prirodu obrade. Pri ispunjavanju svojih obveza
u skladu s tockama (a) i (b) izvrsitelj obrade pridrzava se uputa voditelja obrade.

Uz obvezu da pomaze voditelju obrade u skladu s ¢lankom 8. tockom (b), izvrSitelj obrade u
razumnoj mjeri pomaze voditelju obrade i u osiguravanju uskladenosti sa sljede¢im obvezama,
uzimajudi u obzir prirodu obrade i informacije koje su dostupneizvrsitelju obrade:

(1) obveza provodenja procjene ucinka predvidenih postupaka obrade na =zastitu osobnih
podataka (,procjena ucinka na zastitu podataka”) kada je vjerojatno da c¢e vrsta obrade
prouzrociti visok rizik za prava i slobode fizi¢kih osoba;

(2) obveza savjetovanja s nadleznim nadzornim tijelom/nadleznim nadzornim tijelima prije obrade
ako procjena ucinka na zastitu podataka pokazuje da bi, u slu¢aju da voditelj obrade ne donese
mjere za ublazavanje rizika, obrada dovela do visokog rizika;

(3) obveza osiguravanja da su osobni podaci to¢ni i azurni, obavjescivanjem voditelja obrade bez
odgode ako izvrsitelj obrade sazna da su osobni podaci koji se obraduju netoc¢ni ili zastarjeli;

(4) obveze iz ¢lanka 32. Uredbe (EU) 2016/679/.

U slucaju da pomo¢ izvrsitelja obrade voditelju obrade prelazi opseg obveza izvrsitelja obrade
utvrdenih Uredbom (EU) 2016/679, odnosno da troskovi pruzanja pomoci prelaze razumnu mjeru,
izvrsitelj obrade moze voditelju obrade naplatiti iznos troSkova povezanih s obavljanjem radnji i
poslova predvidenih ovim ¢lankom.

Stranke u Prilogu III. utvrduju odgovaraju¢e tehni¢ke i organizacijske mjere s pomocu kojih
izvrsitelj obrade pomaze voditelju obrade u primjeni ovog ¢lanka Ugovora te opseg i razmjere
potrebne pomodi.
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Clanak 9.

IzvjeScivanje o povredi osobnih podataka

U slucaju povrede osobnih podataka izvrsitelj obrade suraduje s voditeljem obrade i pomaze mu u
postovanju obveza iz Clanaka 33. i 34. Uredbe (EU) 2016/679, uzimajuci u obzir prirodu obrade i
informacije koje su dostupne izvrsitelju obrade.

Povreda podataka koja se odnosi na podatke koje obraduje voditelj obrade

U slucaju povrede osobnih podataka koja se odnosi na podatke koje obraduje voditelj obrade, izvrsitelj
obrade pomaze voditelju obrade:

(a) u obavjes¢ivanju nadleznog nadzornog tijela/nadleznih nadzornih tijela o povredi osobnih
podataka, bez nepotrebne odgode nakon Sto je voditelj obrade za tu povredu saznao, prema
potrebi/(osim ako nije vjerojatno da ¢e ta povreda osobnih podataka prouzroditi rizik za prava i
slobode fizickih osoba);

(b) u dobivanju sljedecih informacija koje se, u skladu s ¢lankom 33. stavkom 3. Uredbe (EU)
2016/679 navode u obavijesti voditelja obrade i moraju ukljucivati barem:

(1) prirodu osobnih podataka, ukljucujudi, ako je to moguce, kategorije i priblizan broj ispitanika o
kojima je rijec te kategorije i priblizan broj evidencija osobnih podataka o kojima je rijec;

(2) vjerojatne posljedice povrede osobnih podataka;

(3) mjere koje je voditelj obrade poduzeo ili predlozio poduzeti za rjeSavanje problema povrede
osobnih podataka, ukljucujuéi prema potrebi mjere umanjivanja njezinih mogucih Stetnih
posljedica.

Ako nije moguce istodobno pruziti sve te informacije, i u onoj mjeri u kojoj to nije moguce, pocetna
obavijest sadrzava informacije koje su u tom trenutku dostupne, a daljnje informacije se, bez
nepotrebne odgode, Salju kada postanu dostupne.

() u postovanju, u skladu s ¢lankom 34. Uredbe (EU) 2016/679, obveze da se ispitanika bez
nepotrebne odgode obavijesti o povredi osobnih podataka, ako je vjerojatno da c¢e ta povreda
osobnih podataka prouzrociti visok rizik za prava i slobode fizickih osoba.

9.1. Povreda podataka koja se odnosi na podatke koje obraduje izvrsitelj obrade

U slucaju povrede osobnih podataka koja se odnosi na podatke koje obraduje izvrsitelj obrade,
izvrSitelj obrade nakon Sto sazna za povredu osobnih podataka o tome bez nepotrebnog odgadanja
obavjestava voditelja obrade. Ta obavijest sadrzava barem:

(a) opis prirode povrede (ukljucujuci, ako je mogude, kategorije i priblizan broj ispitanika i evidencija
podataka o kojima je rijec);

(b) podatke o kontaktnoj tocki gdje se moze dobiti viSe informacija o povredi osobnih podataka;

(c) vjerojatne posljedice povrede i mjere koje su poduzete ili predlozene za rjeSavanje problema
povrede, ukljucujuéi mjere za umanjivanje njezinih mogudih sStetnih posljedica.

Ako nije mogucde istodobno pruziti sve te informacije, i u onoj mjeri u kojoj to nije moguce, pocetna
obavijest sadrzava informacije koje su u tom trenutku dostupne, a daljnje informacije se, bez
nepotrebne odgode, Salju kada postanu dostupne.

U Prilogu III. stranke utvrduju sve druge elemente koje izvrsitelj obrade treba staviti na raspolaganje

kada pomaze voditelju obrade da ispuni obveze voditelja obrade iz ¢lanka 33. i ¢lanka 34. Uredbe (EU)
2016/679.
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ODJELJAK III.

ZAVRSNE ODREDBE

Clanak 10.

Neuskladenost s Ugovorom i raskid

@

Ne dovodedi u pitanje odredbe Uredbe (EU) 2016/679, ako izvrsitelj obrade prekrsi obveze iz ovog
Ugovora, voditelj obrade moze naloziti izvrsitelju obrade da prekine obradu osobnih podataka dok
izvrsitelj obrade ne osigura pridrzavanje ovog Ugovora ili do raskida ugovora. Izvrsitelj obrade bez
odgode obavjescuje voditelja obrade ako se zbog bilo kojeg razloga ne moze pridrzavati ovog
Ugovora.

Voditelj obrade ima pravo raskinuti ugovor u mjeri u kojoj se to odnosi na obradu osobnih podataka
u skladu s ovim Ugovorom ako je:

(1) voditelj obrade u skladu s tockom (a) prekinuo izvrsitelja obrade u obradi osobnih podataka i
ako uskladenost s ovim Ugovorom nije uspostavljena u razumnom vremenskom razdoblju, a u
svakom slucaju u roku od mjesec dana nakon prekida;

(2) izvrsitelj obrade znatno ili uporno krsi ovaj Ugovor ili svoje obveze iz Uredbe (EU) 2016/679;

(3) izvrsitelj obrade ne posStuje obvezujuéu odluku nadleznog suda ili nadleznog nadzornog
tijela/nadleznih nadzornih tijela koja se odnosi na njegove obveze iz ovog Ugovora ili Uredbe
(EU) 2016/679.

Izvrsitelj obrade smije raskinuti ugovor u mjeri u kojoj se to odnosi na obradu osobnih podataka u
skladu s ovim Ugovorom ako, nakon Sto je obavijestio voditelja obrade da njegove upute krse
primjenjive pravne zahtjeve iz ¢lanka 7.1. tocke (b), voditelj obrade ustrajava na postovanju tih
uputa.

Nakon raskida ugovora izvrsitelj obrade mora, prema izboru voditelja obrade, izbrisati sve osobne
podatke koje je obradivao u ime voditelja obrade i potvrditi voditelju obrade da je to ucinio, ili
vratiti voditelju obrade sve osobne podatke i izbrisati sve kopije, osim ako je pravom Unije ili
drzave Clanice propisana obveza pohrane osobnih podataka. Dok se podaci ne izbriSu ili ne vrate,
izvrsitelj obrade nastavlja osiguravati uskladenost s ovim Ugovorom.

Clanak 11.

Zavrsne odredbe

(@)

Ovaj Ugovor ima prednost pred svim ostalim sporazumima, ugovorima i opéim uvjetima Ugovornih
strana kojima se ureduje zastita prava i sloboda ispitanika sukladno propisima o zastiti osobnih
podataka.

Sve izmjene i dopune ovog Ugovora moraju biti sastavljene u pisanom obliku i ovjerene potpisom
ovlastenih zastupnika sporazumnih strana.

Ako sud ili drugo nadlezno tijelo utvrdi da je neka odredba ovog Ugovora bila ili je postala nistetna,
nevazeca ili neprovediva, ista ¢e biti izdvojena iz Ugovora koji ¢e u svom preostalom dijelu ostati
na snazi, proizvodedi pravne ucinke.

Za rjeSavanje sporova koji proizlaze iz ili su u vezi s ovim Ugovorom, nadlezan je stvarno nadlezni
sud iz Opcih uvjeta o koristenju usluga aplikativnog rjesenja Anivet2 sklopljenog (dalje u tekstu:
Opé¢i uvjeti).

Ovaj Ugovor stupa na snagu na dan koji je naznacen kao dan njegova sklapanja.

Ovaj Ugovor je sklopljen u 2 (dva) istovjetna primjerka, po 1 (jedan) za svaku ugovornu stranu.
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PRILOG I

Popis stranaka

Voditelj obrade: Korisnik koji je pristupio Opéim uvjetima o koriStenju programskog rjesenja
Anivet2 i time sklopio Ugovor o koristenju koristenju programskog rjesenja Anivet2

Uloga: Voditelj obrade

Izvrsitelj obrade:

Ime: MCS GRUPA d.o.o.

Adresa: Ulica Josipa Marohnic¢a 1/1, 10000 Zagreb, OIB: 04355267582

Ime, prezime i funkcija osobe ovlastene za zastupanje: Nikola Jurani¢, direktor

Ime i kontaktni podaci sluzbenika za zastitu podataka: Krunoslav Smolci¢, dpo@in2.eu
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PRILOG
II.

A. Opis
obrade

Kategorije ispitanika Ciji se osobni podaci obraduju
- Zaposlenici Voditelja obrade

- Vlasnici zivotinja i kupci Voditelja obrade

Kategorije osobnih podataka koji se obraduju

Zaposlenici Voditelja obrade:

- ime, prezime

- titula

- OIB

- radno mjesto i pozicija

- adresa prebivalista

- kontaktni podaci (telefonski broj, email adresa)

Vlasnici zZivotinja i kupci Voditelja obrade
ime, prezime
adresa prebivalista
drzava
oIB
broj osobne iskaznice
datum rodenja
kontaktni podaci (telefonski broj, email adresa)
datum i opis izvrsenih usluga
iznosi i specifikacije racuna

Izdavadi vanjskih recepata Voditelja obrade
ime, prezime

Osjetljivi podaci koji se obraduju (ako je primjenjivo) i primijenjena ogranicenja ili zaStitne mjere
kojima se u potpunosti vodi racuna o prirodi podataka i rizicima, kao na primjer strogo ogranicenje
svrhe, ogranicenja pristupa (ukljucujuéi pristup samo osoblja koje je proSlo specijalizirano
osposobljavanje), evidencija pristupa podacima, ogranic¢enja daljnjih prijenosa ili dodatne mjere
sigurnosti.

- Izvrsitelj obrade nije ovlasten obradivati posebne kategorije osobnih podataka.

Priroda obrade

- Voditelj obrade ima opravdanu poslovnu potrebu i zakonsku obvezu vodenja kartona pacijenata i
vlasnika zivotinja te povezane evidencije osoblja veterinarske medicine putem aplikacijskog
rjeSenja Anivet2 kojeg izraduje i odrzava IzvrSitelj obrade.

Svrha za koju se osobni podaci obraduju u ime voditelja obrade

- Izvrsitelj obrade obraduje osobne podatke u ime voditelja obrade za potrebe koristenja
programskog rjesenja Anivet2. Sukladno Opcé¢im uvjetima o koriStenju programskog rjesenja
Anivet2 Izvrsitelj obrade odrzava aplikacijsko rjeSenje Anivet2, na zahtjev Voditelja obrade
administrira ga, vrsi izmjene konfiguracije ili aktivira/deaktivira odredene funkcionalnosti, vrsi
dijagnostiku funkcionalnosti i daje korisni¢ku podrsku za koriStenje ugovorenog paketa usluga u
okviru redovnog odrzavanja i u otklanjanju smetnji te pri tom ima uvid u osobne podatke upisane
od strane Voditelja obrade.
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Trajanje obrade

- Izvrsitelj obrade vrsi obrade osobnih podataka u ime Voditelja obrade za vrijeme koristenju
programskog rjeSenja Anivet2 sukladno Opéim uvjetima o koriStenju programskog rjesenja
Anivet2.

Po prestanku koriStenja programskog rjesenja Anivet2 na nacin i sukladno Op¢im uvjetima o
koristenju programskog rjesenja Anivet2 IzvrSitelj obrade osigurava Voditelju obrade rok od 30
dana za mogucénost vracanja svih podataka koje je Voditelj obrade unio ili upisao u aplikacijsko
rjeSenje Anivet2, dokumenata i rezultata obrade i pri tom osigurava mogucénost preuzimanja
sigurnosne kopije osobnih podataka prije konac¢nog brisanja. Iznimno, Izvrsitelj obrade nece
obrisati podatke ako sukladno propisima Europske unije ili Republike Hrvatske postoji obveza
pohrane osobnih podataka.

Po prestanku koriStenja programskog rjesenja Anivet2 na nacin i sukladno Opéim uvjetima o
koristenju programskog rjesenja Anivet2, IzvrSitelj obrade ¢e, na zahtjev Voditelja obrade, u
cijelosti izbrisati ili nepovratno anonimizirati sve osobne podatke i trajno i na siguran nacin unistiti
sve kopije osobnih podataka.

Ako obradu vrse (pod)izvrsitelji, navedite i predmet, prirodu i trajanje obrade

Nisu angazirani podizvrsitelji obrade.

B. Nadlezno nadzorno tijelo

NADLEZNO NADZORNO TIJELO: Agencija za zastitu osobnih podataka, Ulica Metela OZegovic¢a 16,
Zagreb, R. Hrvatska
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PRILOG III

Tehnicke i organizacijske mjere ukljucujuéi tehnicke i organizacijske
mjere za jamcenje sigurnosti podataka

Izvrsitelj obrade obvezuje se implementirati sve potrebne tehnicke i organizacijske mjere kako bi
se osigurala odgovarajuéa razina sigurnosti, uzimajuci u obzir prirodu, opseg, kontekst i svrhu
obrade, kao i rizike za prava i slobode fizi¢kih osoba.

1. Pseudonimizacija i kriptiranje osobnih podataka

] Pseudonimizacija osobnih podataka

U] Kriptiranje osobnih podataka

Pojasnjenje:

2. Fizicka kontrola ulaska/pristupa

Mjere prikladne za sprjecavanje pristupa neovlastenih osoba opremi za obradu osobnih podataka.

O

X

Y
0

3. Kontrola pristupa sustavima za obradu podataka

Alarmni sustav

Automatski sustav kontrole pristupa

Pravila o koristenju kljuceva
Evidentiranje posjetitelja

Detaljna selekcija zastitarske sluzbe

X

X

X
0

Osiguravanje/zatvaranje otvora, vodova
isl

Sustav zakljuCavanja na bazi RFID
kartica

Video-nadzor pristupnih tolaka
Sigurnosne brave

Provjera identiteta na ulazu/recepciji

Mjere koje su prikladne za sprjecavanje neovlastenih osoba od koristenja sustava za obradu osobnih

podataka.

X Dodjela korisni¢kih prava

X Dodjela lozinki

X Autentifikacija temeljem korisnickog
imena/lozinke

O Blokiranje eksternih uredaja (USB
stikova i sl.)

= Evidentiranje posjetitelja

X Koristenje hardverskog vatrozida

] Detaljna selekcija zastitarske sluZbe
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X
X

Kreiranje korisni¢kih profila

Dodjela korisnickih
informaticke sustave

profila za

Koristenje Multi-Factor Authentication
(MFA) Access VPN tehnologije

Koristenje IDS/IPS sustava

Provjera identiteta na ulazu/recepciji

Koristenje softverskog vatrozida



4. Kontrola pristupa osobnim podacima

Mjere kojima se osigurava da ovlasteni korisnici sustava za obradu podataka imaju pristup samo
podacima obuhvacéenim njihovim dodijeljenim ovilastenjima, te da se osobni podaci prilikom obrade,
koristenja ili nakon pohrane ne mogu Citati, kopirati, mijenjati ili ukloniti bez odobrenja.

O] Kreiranje autorizacijskog koncepta X Administracija korisnickih prava od
strane sistem-administratora

O] Evidentiranje pristupa aplikacijama, O] Politika koristenja zaporki (duljina,
prije svega aktivnosti unosa, promjene izmjena zaporke i sl.)
ili brisanja podataka

X Fizicko brisanje podataka sa X Primjereno fizicko unistavanje
podatkovnih medija prije njihova podatkovnih medija
ponovnog koristenja

X Koristenje uredaja ili usluga za X Evidentiranje postupka fizickog
unistavanje papirnate dokumentacije i unistavanja podatkovnih medija
podatkovnih medija

5. Kontrole u postupku prijenosa podataka

Mjere kojima se osigurava da se osobni podaci ne mogu Citati, kopirati, mijenjati ili ukloniti bez
odgovarajuéeg ovlastenja tijekom postupka elektroni¢kog prijenosa, prijevoza ili pohranjivanja na
podatkovne medije, te da postoji mogucnost provjere i identifikacije primatelja na koje se Zele
prenijeti osobni podaci kroz sustave za obradu podataka.

X End-to-end enkripcija od korisnika do ] Enkriptiranje e-mail prometa
sustava

6. Kontrola ulaska na razini aplikacije

Mjere kojima se osigurava da se retroaktivno moze utvrditi ako su i od koga uneseni, izmijenjeni ili
uklonjeni osobni podaci iz relevantnog sustava za obradu podataka.

] Evidentiranje unosa, izmjene ili ] Uspostava nadzora kojim se
brisanja podataka omogucava provjera koji su aplikacijski
podaci uneseni, izmijenjeni ili obrisani

] Moguénost identificiranja osobe X Dodjela korisnickih ovlastenja za unos,
(prema korisnickim imenima, a ne izmjenu ili brisanje podataka na bazi
grupama Kkorisnika) koja je podatke autorizacijskog koncepta

unijela, izmijenila i obrisala

7. Kontrola raspolozZivosti (dostupnosti) podataka
Mjere kojima se osigurava da su osobni podaci zasti¢eni od slucajnog unistenja ili gubitka

X Sustav besprekidnog napajanja X Klimatizirane serverske prostorije
X Oprema za nadzor temperature i vlage X Prenaponska zastita u serverskim
u serverskim prostorijama prostorijama
X Uredaji za detektiranje pozara i dima X Sustav za gasenje poZara u serverskim
prostorijama
X Uspostavljen sustav  za izradu X Testiranje povrata podataka (data
sigurnosnih kopija i oporavak (data recovery)

recovery) podataka

X Pohranjivanje podataka na sigurnoj O] Izrada plana za izvanredne situacije
eksternoj lokaciji
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8. Obveza razdvajanja podataka
Mjere kojima se osigurava da se podaci koji su prikupljeni u razli¢ite svrhe mogu odvojeno obradivati
X Fizi¢ki razdvojeno pohranjivanje u X Logicko razdvajanje klijenata

razli¢itim sustavima ili na razliitim (softverski)
podatkovnim medijima

O] Izrada autorizacijskog koncepta X Definiranje  ovlastenja za  baze
podataka

X Razdvajanje produkcijskih | testnih
sustava

PRILOG 1V.

Popis podizvrsitelja obrade

NAPOMENA S OBJASNJIENJEM:
Ovaj se Prilog popunjava ako se trazi posebno odobrenje za podizvrsitelje obrade (Klauzula 7.7.
tocka (a), opcija 1.).

Nisu angazirani podizvrsitelji obrade.
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